Politica privind gestionarea datelor
cu caracter personal

1. Introducere

Institutia va depune toate eforturile pentru a asigura securitatea si gestionarea corecta a
datelor cu caracter personal pe care le prelucreaza, indiferent de mediul de stocare.

Este responsabilitatea atat a conducerii Institutiei, cat si a oricarui angajat sau colaborator
extern sa se asigure ca datele sunt prelucrate in conditii de siguranta potrivit Politicii de
Securitate si sa se asigure ca nicio persoana neautorizatd nu are acces la datele cu caracter
personal.

Orice bresa de securitate asupra datelor cu caracter personal poate avea consecinte nefaste
asupra drepturilor persoanelor, precum si prejudicii majore de imagine a institutiei.

Oricine are acces la datele cu caracter personal ale institutiei trebuie sa stie, sa inteleaga si
sa adere la principiile si regulile enuntate prin prezenta Politica.

2.  Principiile prelucrarii datelor cu caracter personal

Datele cu caracter personal trebuie:

1. Sa fie prelucrate in mod legal, echitabil si transparent fatd de persoana vizata
(Jlegalitate, echitate si transparenta’);

2. Sa fie colectate in scopuri determinate, explicite si legitime si sa nu fie prelucrate
ulterior intr-un mod incompatibil cu aceste scopuri (,/imitari legate de scop”);

3. Sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in
care sunt prelucrate (,reducerea la minimum a datelor’);

4. Sa fie exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se ia
toate masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau
rectificate fara intarziere (,exactitate”);

5. Sa nu fie pastrate mai mult timp decat este necesar (,/imitari legate de stocare”);

6. Sa fie prelucrate intr-un mod care asigura securitatea adecvata a datelor cu caracter
personal, inclusiv protectia impotriva prelucrarii neautorizate sau ilegale si impotriva
pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de masuri tehnice sau
organizatorice corespunzatoare (,integritate si confidentialitate”);

7. Sa fie prelucrate in concordanta cu drepturile persoanelor vizate;

8. Sa nu fie transferate in afara Spatiului Economic European, decét in cazul in care
teritoriul/tara unde urmeaza a fi transferate asigura un nivel adecvat de protectie a
datelor cu caracter personal sau exista un an temei legal pentru transfer sau vreo
derogare specifica.



3. Stocarea si accesul la datele cu caracter personal

Institutia se va asigura ca sistemele informatice sunt protejate de acces neautorizat. Toti
utilizatorii vor primi parole puternice care sunt schimbate periodic. Datele cu caracter
personal vor fi criptate si, in masura in care este fezabil din punct de vedere tehnic, vor fi
pseudonimizate. Numele de utilizator si parolele nu vor fi niciodatd impartasite. Datele cu
caracter personal pot fi accesate numai pe sisteme informatice care au parole securizate.
Sistemul se va bloca automat daca nu este utilizat timp de 5 minute.

Toate mediile de stocare a datelor cu caracter personal vor fi tinute in conditii adecvate si
sigure pentru a evita furtul, pierderea sau degradarea electronica.

Atunci cand datele sunt stocate pe dispozitive portabile (laptop, telefon, stick, hard-disk etc),
dispozitivul va fi protejat printr-o parola puternica, iar odata ce perioada de stocare s-a
terminat, datele vor fi sterse definitiv.

Datele cu caracter personal vor fi transmise catre terti (de exemplu autoritati ale statutului,
persoane juridice — colaboratori externi) numai atunci cand este lucru este conform cu legea
si, in toate cazurile, cu respectarea drepturilor persoanei vizate.

4. Consecinte

Nerespectarea prezentei Politici de catre angajatii institutiei sau alti colaboratori externi
poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca),
rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse Institutiei ca urmare a nerespectarii prezentei
documentelor, copierea, distribuirea, transferul bazelor de date), Institutia va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a faptuitorului.

Prezenta Politica va fi adusa de catre conducerea Institutiei la cunostinta tuturor angajatilor,
colaboratorilor sau a altor terti.



